Konrad
Adenauer

/]
/11 stiftung
1 1 Il

SEPTEMBER 2016
AUSGABE 221

Invasion der Meinungs-Roboter

Simon Hegelich

Zum Mitnehmen

m Social Bots beeinflussen Meinung, ihr bevorzugter Wirkungsraum sind die sozialen Netzwerke: Bei Debatten
um den Brexit, bei Ereignissen wie die russische Annexion der Krimhalbinsel, wahrend des Ukrainekonflikts,
und aktuell im Wahlkampf zwischen Trump und Clinton haben sie bereits in den Meinungsbildungsprozess
eingegriffen.

m Social Bots sind von Menschen programmierte Software-Roboter. Sie sammeln Informationen und Daten,
setzen aber auch bewusst Trends und Topthemen in den sozialen Medien, ohne dass der Nutzer davon
Kenntnis hat. Das Beeinflussungspotenzial — der sogenannte ,Bot-Effekt" - ist theoretisch sehr groB, lasst
sich empirisch aber nur schwer nachweisen.

m Es wird immer schwerer, Bots von Menschen zu unterscheiden. Bots betreiben Fake-Profile und geben somit
vor, Menschen zu sein. Sie mischen sich bewusst in die 6ffentliche Diskussion in den sozialen Medien ein. Ver-
mehren sich Bots in den sozialen Medien Uberproportional, kédnnten sie sich disruptiv auf bestehende Nach-
richtenplattformen wie z.B. Twitter auswirken, da die Nutzer keinen Sinn mehr darin sehen, auf einer Platt-
form zu kommunizieren, auf der sich zum groBen Teil nur noch Maschinen als Gesprachspartner befinden.

m Politische Gruppen und Parteien kénnen Social Bots auch in Deutschland fir sich nutzen. Der erfolgreiche
Umgang mit Bots in den USA wird auch in Deutschland ankommen und dort zu einem intensiven Einsatz von
Social Bots hinsichtlich politischer Kommunikation fiihren.

m Transparenz und der AnstoB3 einer offenen Debatte kénnen entscheidend zu einer Aufklarung und einem kom-
petenten Umgang mit Social-Bots beitragen. Die Gleichung, dass Qualitdt und Quantitdat zusammmengehdren,
gilt fir das Internet nicht.
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Einleitung

Ob Brexit, Russland-Ukraine-Konflikt oder der US-Prasidentschaftswahlkampf:
Immer haufiger treten in den sozialen Netzwerken Social Bots auf, die versuchen,
Einfluss auf politische Debatten zu nehmen. Der folgende Text beschreibt, was Bots
sind, wie Social Bots funktionieren und welche Gefahren damit verbunden sind.
Darlber hinaus werden Beispiele flir politische Aktivitaten von Social Bots aufge-
fuhrt. AbschlieBend wird prognostiziert, welche Entwicklungen in diesem Bereich in
naher Zukunft zu erwarten sind.

Was sind Bots?

Der Begriff ,Bots" als Kurzform von Roboter hat sich entwickelt, um damit autonom
agierende Programme im Internet zu bezeichnen. Diese Bezeichnung ist aber nicht
eindeutig und bedarf einer Konkretisierung: Haufig werden z. B. die Skripte, mit
denen Suchmaschinen wie Google das Internet durchkammen, Bots genannt, oder
auch Computer, die von einer Schadsoftware befallen wurden und jetzt ein Eigenle-
ben fuhren. Aktuell geht es bei Bots aber eher um automatisierte Accounts in den
sozialen Netzwerken, die als ,,Chat-Bots" oder einfache kinstliche Intelligenz Routi-
neaufgaben Gbernehmen, oder aber als ,Social Bots" ihre wahre Identitat verschlei-
ern, und den Nutzern vorgeben, sie waren echte Menschen. Vor mehr als 20 Jahren
hat der Wissenschaftler Roger Clark bereits auf die Gefahren hingewiesen, die von
einer ,active digital persona™ ausgehen kénnen.*

Wie funktionieren Social Bots?

Wahrend Bots derzeit von Technologieunternehmen wie Facebook, Google und IBM
als neuer Trend ausgerufen werden, durch den Apps und Webseiten Uberflissig
gemacht werden sollen, weil die Nutzer direkt mit dem Bot-Assistenten interagie-
ren, werden Social Bots zunehmend im politischen Kontext eingesetzt. Dabei geht
es darum, die Offentlichkeit oder bestimmte Zielgruppen durch die automatisch
generierten Inhalte und Interaktionen zu beeinflussen.?

Technisch gesehen sind Social Bots heute sehr einfach zu erstellen. Man braucht
dafir drei Elemente: Nutzeraccounts, die in dem entsprechenden sozialen Netzwerk
registriert sind, Zugriff auf eine automatisierte Schnittstelle (API) des sozialen Netz-
werks und ein Programm, das die Bot-Accounts automatisch steuert. Die registrier-
ten Nutzeraccounts werden in der Regel im Internet kauflich erworben. Anbieter
von falschen Social Media Accounts erstellen diese entweder per Hand oder gleich
automatisiert oder bieten auch Zugangsdaten zu gehackten Accounts an. Je nach
Qualitat zahlt man derzeit fir 1.000 falsche Accounts zwischen 45 $ (einfache Twit-
ter-Accounts) und 150 $ (,gealterte" Facebook-Accounts). Die Anbieter sind in der
Regel im Ausland (haufig Russland) tatig.

Die APIs stellen die sozialen Netzwerke im Prinzip kostenlos zur Verfiigung, um Ent-
wickler fir ihre Plattform zu gewinnen. Dabei gibt es allerdings groBe Unterschiede
hinsichtlich des Registrierungsprozesses und der Benutzerfreundlichkeit der API,
was dazu fluhrt, dass Netzwerke wie Twitter und Instagram wesentlich mehr Bots
aufweisen als z. B. Facebook - einfach weil es dort einfacher ist, auf die API zuzu-
greifen.
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Die Software zur Steuerung der Bots kann entweder ebenfalls kauflich erworben wer-
den. Eine sehr hochwertige Software, mit der sich 10.000 Twitter-Accounts steuern
lassen, kostet ca. 500 $. Auch auf Basis von bestehenden Software-Bibliotheken
kdnnen Bots leicht selber programmiert werden (ein ,,Minimal-Bot" kommt mit nur
15 Zeilen Code aus). Die Unterschiede zwischen den Bots sind sehr groB. Im ein-
fachsten Fall beschrankt sich das selbstédndige Handeln dieser Roboter darauf, vor-
gefertigte Nachrichten zu versenden. Es gibt aber auch Bots (wenn auch seltener),
die in der Lage sind, mit echten Nutzern zu interagieren und eigenstandig neue
Texte zu generieren. Da die normale Kommunikation in den sozialen Netzwerken in
der Regel nicht besonders komplex ist, fallen aber auch die primitiven Bots haufig
nicht auf. Ein typischer Bot auf Twitter kénnte z. B. Nachrichten selbststandig gene-
rieren, die auf Texten aus zuvor ausgewdhlten Webseiten basieren, anderen Nutzern
automatisch folgen, auf ,,Knopfdruck™ oder auch nach einem zufallsvarierten Zeit-
plan vorgefertigte Propagandanachrichten senden und diese mit Stichworten und
Hashtags schmicken, die derzeit popular sind. Von der technischen Seite ist es
wichtig zu bedenken, dass diese Bots im Prinzip beliebig skalierbar sind: Wer ein
Programm hat, mit dem sich ein Bot steuern lasst, kann damit auch eine ganze
Armee von Bots lenken.

Gefahren durch Social Bots

Aus der schieren Masse der Nachrichten, die sich durch ein Botnetz absenden lassen
ergibt sich die aktuell bedeutendste Gefahr: Bots manipulieren die Trends in sozia-
len Netzwerken und diese Trends flieBen in politische und wirtschaftliche Entschei-
dungsprozesse ein. Unter dem Schlagwort ,Big Data" setzen immer mehr Unter-
nehmen in den unterschiedlichsten Bereichen darauf, das Verhalten der Nutzer in
den sozialen Netzwerken zu analysieren, um Erkenntnisse Uber die Position der eige-
nen Marke, aber auch Uber das Verhalten von potentiellen Kunden zu erhalten oder
gesellschaftliche Trends zu entschliisseln. Auch im politischen Bereich werden sol-
che Analysen bereits eingesetzt.> Wahrend man dabei in Deutschland noch relativ
zurlckhaltend agiert*, hat sich die politische Social Media Analyse international
bereits zu einem bedeutenden Markt entwickelt, auf dem sich Akteure wie Civics
Analytics (derzeit fur Hillary Clinton aktiv) und Cambridge Analytica (im Auftrag
von Donald Trump) engagieren. Wenn nun Trends im groBen Stil durch Bots mani-
puliert sind und Bots in allen Debatten von Bedeutung mitmischen (siehe nachstes
Kapitel) - dann liegen diese Analysen im harmlosesten Fall einfach daneben. Im
schlimmsten Fall verleiten sie aber Politiker dazu, in ihren Statements oder sogar
in ihrer Politik auf solche Trends einzugehen wodurch die Position, flir die die Bots
stehen unter Umstanden einen Zuspruch erhalt, den die Bots alleine nicht erreicht
hatten.

Die zweite Gefahr besteht darin, dass bestimmte Gruppen in ihrer Meinung durch Bots
beeinflusst werden. Dabei ist allerdings relativ sicher ausgeschlossen, dass Manipula-
tion quasi auf Zuruf der Bots passiert: Alle Studien sprechen dagegen, dass jemand
seine politische Uberzeugung &ndert, nur weil er eine Nachricht in den sozialen Netz-
werken sieht. Eine subtilere Manipulation ist aber sehr wahrscheinlich. Wenn bei-
spielsweise durch Bots massenhaft extreme Inhalte in einem Diskussionskontext
(wie z.B. eine Facebook-Gruppe oder ein thematischer Hashtag) verbreitet werden,
dann wird dies in der Regel dazu fliihren, dass sich gemaBigte Personen aus diesem
Diskussionszusammenhang zurlickziehen. Personen, die eine radikal kontrare Position
zu den Bot-Nachrichten haben, fihlen sich herausgefordert, gegen diese Inhalte
vorzugehen, was wiederum Personen, die die von den Bots verbreitete Meinung
teilen, auf die Barrikaden bringt. So entsteht ein aufgeheiztes Diskussionsklima, in
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dem Personen, die tendenziell fir radikale Positionen empfanglich sind, sich ermu-
tigt flhlen.

Drittens kdnnen Bots auch gezielt in einem Cyber-Warfare Szenario angewandt
werden. Dabei reicht die Spannbreite von der Unterwanderung sozialer Netzwerke
zur Ausspionierung der Nutzer, Uber die gezielte Verbreitung von Falschnachrichten
(z. B. in Krisensituationen), bis hin zu Cyber-Attacken wie der Verbreitung von
Schadsoftware oder auch der Organisation von sogenannten DDoS-Attacken?®.

Bots in freier Wildbahn - der , Bot-Effekt"

Die folgenden Beispiele zeigen, dass die oben genannten Strategien bereits im gro-
Ben Umfang eingesetzt werden. Die Analyse dieser Bot-Einsdtze verdeutlicht aber
auch, wie gegen solche Aktionen vorgegangen werden kann und welche Risiken tat-
sachlich realistisch sind.

Im aktuellen amerikanischen Prasidentschaftswahlkampf ist davon auszugehen,
dass Social Bots einen betrachtlichen Anteil der Follower der Kandidaten ausma-
chen. Das online-Magazin ,vocativ" berichtet, dass der Anteil der realen Twitter-
Follower sowohl bei der demokratischen Kandidatin Hillary Clinton als beim republi-
kanischen Kandidaten Donald Trump um die 60 Prozent liegen. Zudem ware die
Zahl von Trumps Fake Follower im Vergleich zu einer im Sommer 2015 durchgefiihr-
ten Analyse stark angestiegen.®

Bereits im US-Prasidentschaftswahlkampf 2012 wurde ein plétzlicher Anstieg der
Follower des damaligen Herausforderers festgestellt und auf den Einsatz von Fake
Follower zurlickgefliihrt.” Auch bei den politischen Parteien in der Schweiz wurden
massenhaft Fake User festgestellt.® Vor dem italienischen Parlamentswahlkampf
2013 wurden die Twitter-Follower eines Kandidaten-Accounts mittels eines , Boter-
kennungs-Algorithmus" tUberprift und dabei festgestellt, dass Uber die Halfte Fake
Follower waren.® Die ,Twiplomacy Studie" stellt in ihrem aktuellen Ranking der Twit-
teraccounts von Staatsoberhaupter und politischen Fihrern fest, dass der venezola-
nische Prasident am zweithaufigsten Tweets auf Twitter postet und an dritter Stelle
bei der retweet-Statistik steht.'® Auffallig dabei ist, dass seine Nachrichten viel
weniger haufig favorisiert werden, was darauf hindeutet, dass es sich bei einem Teil
seinen Follower um Fake User handelt.

Diese einfachste Art der Manipulation sozialer Netzwerke, in der durch Bots pure
Masse und gar keine neuen Inhalte erzeugt werden, mag zunachst als eine relativ
harmlose Manipulation erscheinen, jedoch sind die Auswirkungen nicht unerheblich.!!
Hinzu kommt, dass die sozialen Netzwerke Uber Algorithmen gesteuert werden, die
beliebte Inhalte praferieren. Wer viele Follower hat, wird von den sozialen Netzwerken
privilegiert behandelt und erreicht somit auch mehr echte Nutzerinnen und Nutzer.
Eine weit verbreitete Art, Trends in den sozialen Netzwerken zu manipulieren, besteht
darin, gezielt die KenngréBen anzugreifen, die rein quantitativ erhoben werden. Das
sind z. B. ,likes" und ,shares" auf Facebook und die Haufigkeit von Hashtags auf
Twitter.

Im Zuge der Brexit-Debatte konnten Wissenschaftler feststellen, dass sehr viele
der Tweets mit dem Hashtag , #Brexit" von Bots stammten.!? Hashtags, die mit der
~Remain-Kampagne" verbunden wurden (wie z. B. ,#StongerIn“) wurden wesent-
lich seltener von den Bots benutzt. Dieses Beispiel zeigt aber auch, dass die Gefahr
durch Bots schnell Gberschatzt wird: Theoretisch hatte im Vorfeld der Eindruck ent-



A Konrad
Adenauer
/ Stiftung

Trick der Bots: Simu-
lation von Schlafzei-
ten, ausgewogenes
Verhaltnis von Freun-
den und Followern

ANALYSEN & ARGUMENTE | SEPTEMBER 2016 | AUSGABE 221 | 5

stehen kénnen, dass die Brexit-Kampagne klar vorne in der Wahlergunst liegt. Dies
hatte eventuell Remain-Anhanger veranlasst, nicht abzustimmen, weil die Wahl
anscheinend schon entschieden ist. Bekanntlich war die Einschatzung jedoch allge-
mein so, dass es einen (vermutlich knappen) Sieg flir Remain geben wiirde. Es ist
auch nicht ersichtlich, dass die Bots einen splirbaren Effekt auf das Abstimmungs-
verhalten gehabt haben. Twitter wird in GroBbritannien fast ausschlieBlich von jun-
geren Personen mit hohem Bildungsniveau verwendet. Genau diese demografische
Gruppe stimmte aber gegen den Brexit. Zudem zeigen die analysierten Daten, dass
ein groBer Teil der Bots sowohl die pro-Brexit als auch die remain-Hashtags bedient
hat. Vermutlich, weil es sich bei vielen Bots gar nicht um politische Bots handelte,
sondern einfach um Werbespam, die ihre Werbebotschaft mit genau den Hashtags
versehen, die gerade im Trend sind. Das Beispiel zeigt also, dass selbst die massen-
hafte Beeinflussung von Trends noch nicht mit einer effektiven Manipulation gleich-
zusetzen ist.

Ein wesentlich komplexeres Botnetzwerk wurde im Kontext des Ukrainekonflikts
aufgesptirt!3. Hier sind ca. 15.000 Twitter-Accounts aktiv, die im Durchschnitt
60.000 Meldungen pro Tag absetzen. Die Inhalte der Meldungen sind auf die antizi-
pierten Interessen junger Manner in der Ukraine ausgerichtet: Die Bots reden viel
Uber FuBball, erzahlen sexistische Witze und verbreiten Links zum illegalen Down-
load aktueller amerikanischer Kinofilme. Zwischendurch werden aber gezielt Propa-
ganda-Nachrichten des ,Rechten Sektors" - einer ultranationalistischen ukrainischen
Vereinigung mit paramilitdrischem Ableger — verbreitet. Dabei lassen sich verschie-
dene Strategien der Manipulation identifizieren. Zum einen geht es auch hier um
die Verfalschung von Trends, indem bestimmte Hashtags besonders popular gemacht
werden. Daruber hinaus verknipfen die Bots aber bewusst Schlagworte wie ,,Maidan®
und ,Euromaidan™ mit dem Hashtag ,Rechter Sektor", offenbar, um die Algorithmen
von Twitter dazu zu bringen, Nutzern, die nach ,Maidan® suchen, auch Inhalte des
~Rechten Sektors" zu prasentieren. Als weitere Strategie wird die Verbreitung von
Falschinformationen hier deutlich: So verbreitete das Botnetz die Nachricht, die
Separatisten hatten von Russland Raketen erhalten und wirden nun auf Kiev schie-
Ben. AuBerdem folgen die Bots gezielt ukrainischen Politikern, um ihre eigene Reich-
weite zu erhohen. Denn selbst wenn diese nicht auf die Bots hereinfallen und bewusst
oder versehentlich deren Nachrichten weiterleiten wird Twitter so die Nachrichten
der Bots eher anderen Nutzern prasentieren, die ebenfalls diesen Politikern folgen.
Die Ukraine-Bots verfligen zudem Uber ein ganzes Arsenal an Tricks, wie sie klassi-
schen Bot-Erkennungsalgorithmen ausweichen kénnen: Sie folgen sich gegenseitig
und haben dadurch ein ausgewogenes Verhaltnis von Freunden und Followern, sie
posten nach einem zeitlichen Muster, das Pausen und Schlafenszeiten simuliert, aber
trotzdem zuféllig ist und sie verfligen Uber die Fahigkeit, Nachrichten geringfiigig
abzuwandeln, so dass die Aussage zwar identisch bleibt, automatische Programme
aber die Texte nicht als identisch erkennen kdénnen.

Von Russland wird berichtet, dass im Jahr 2013 ein groBes Projekt zum Aufbau
einer Infrastruktur zur Manipulation sozialer Medien abgeschlossen wurde. Neben
der sogenannten ,Trollfabrik®™, die in Sankt Petersburg schon seit geraumer Zeit Mei-
nungen aller Art produziert, sind Social-Bots die logische Weiterentwicklung. Insbe-
sondere im Rahmen des Krieges in der Ukraine waren russlandfreundliche Kommen-
tare im deutschsprachigen Internet in der deutlichen Uberzahl, was im Widerspruch
zu Umfragewerten und der Position der mit dem Thema befassten Journalisten
sowie Volksvertreter steht.

Technisch primitiver, dafur aber von der (ibergeordneten Strategie her sehr ambitio-
niert, agiert derzeit ein Botnetz, das sich mit Donald Trump beschéftigt. Die Bots -
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ausschlieBlich gutaussehende junge Frauen und Manner - haben sich auf die Ver-
breitung von Witzen spezialisiert. Dabei werden allerdings sehr viele Nachrichten
gepostet, die blanker Rassismus und Antisemitismus sind. Zwischendurch werden
Nachrichten eingestreut, die Donald Trump beleidigen. Vermutlich gehen die Macher
dieses Botnetzes davon aus, dass Anhanger von Trump es gar nicht mitkriegen wur-
den, wenn ihr Kandidat im Internet beleidigt wird. Die rassistischen Witze sollen
also sozusagen die Filterbubble durchdringen, damit die diskreditierende Nachricht
ihre Wirkung entfalten kann. Dass auf diesen Weg massenhaft rassistische Propa-
ganda der Ubelsten Sorte als Kollateralschaden ins Internet gelangt, scheint die
Macher dieses Botnetzes wenig zu stéren.

Bots miissen sich aber nicht auf die Verbreitung von Nachrichten beschranken. Ihre
Aufgabe kann auch weit dariber hinausgehen und in den Bereich Cyber-Warfare
Ubergreifen. Dabei werden sogenannte ,Social Engineering" Strategien angewandt,
bei denen es darum geht, mit Hilfe von psychologischen Tricks wie zum Beispiel
Suggestion Einfluss auf den User zu nehmen, um den gewlinschten Effekt zu erzie-
len:

Auf der Hackerkonferenz ,Black Hat" wurde ein Konzept vorgestellt, wie klinstliche
Intelligenz genutzt werden kann, um einzelne Nutzer Gber Bots mit Schadsoftware
zu infizieren.'* Daflir entwickelten sie ein Programm, das automatisch so etwas
wie den perfekten Social Media-Freund fiir einen beliebigen Nutzer generiert. Das
Programm analysiert die Nachrichten des Nutzers und versucht dann selbststandig
Nachrichten zu generieren, die flr diesen Nutzer von groBem Interesse sind. Diese
Nachrichten werden mit einem Link verbunden, der auf eine Internetseite mit Schad-
software verweist. In Tests klickte die Halfte der Testpersonen diesen Link tatsach-
lich an. Bei diesem Vorgehen handelt es sich um eine perfide Unterkategorie des so
genannten Phishing: Im herkdmmlichen Verfahren werden einfach massenhaft Nach-
richten verbreitet, von denen man hofft, dass sie viele Leute interessieren (,Sie
haben gewonnen!", ,Hallo, kennst du mich noch?" etc.). Dabei klicken aber in der
Regel nicht einmal 5 % der Nutzer auf die verbreiteten Links. Das sogenannte
Spear-Phishing passt die Nachrichten an die einzelnen Nutzer an und benutzt dafir
Informationen, die aus den sozialen Netzwerken gesammelt werden. Dies nun tber
eine Software zu automatisieren und mit einem Botnetzwerk zu verbinden, also
Automated Spear Phishing, bedeutet, dass im Zweifelsfall jeder von einem ganz
personlich auf ihn abgestimmten Bot angegriffen werden kann.

Dariber hinaus muss davon ausgegangen werden, dass der massive Einsatz von
algorithmisch gesteuerten Fake Follower Accounts und die damit einhergehende,
gelenkte Verbreitung von Inhalten in sozialen Netzwerken inzwischen zu einer
auBenpolitischen Strategie geworden ist: Seit 2011 wird dartber berichtet, dass die
U.S. Air Force das sogenannte ,persona management" entwickelt hat.*> Dabei han-
delt es sich um eine Software, die es in kurzer Zeit ermdglicht, Massen von Social
Bots zu erstellen und so zu tarnen, dass diese zum Beispiel Terrorzellen in sozialen
Netzwerken infiltrieren konnen. Allerdings ware diese Software ebenfalls in der
Lage, andersartige Aufgaben zu Gbernehmen.'®
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Was bringt die Zukunft?

Social Bots werden nicht mehr verschwinden. Zwar werden die Verfahren, um Bots
aufzuspliren, immer besser, aber dasselbe trifft eben auch auf die Bots zu. Fr bei-
de Seiten gilt, dass neue Verfahren relativ schnell analysiert werden kénnen und
entsprechende GegenmaBnahmen entwickelt werden. Insgesamt wird sich der
Anteil der Bots an den sozialen Netzwerken daher vermutlich langfristig auf einem
relativ hohen Niveau einpendeln.

Kurzfristig kdnnen aber immense Verwerfungen auftreten, insbesondere dann,
wenn die Aktivitaten der Bots quantitativ pldtzlich ansteigen oder es einen neuen
Qualitatssprung bei der Bot-Technik gibt. Ersteres ist besonders in Bezug auf singu-
lare Ereignisse, wie Wahlen oder Krisensituationen bedenklich. Hier kann es sein,
dass die Bots tatsachlich kurzzeitig sehr wirkmachtig werden, weil die Manipulation
erst enttarnt wird, wenn das eigentliche Ereignis schon wieder vorbei ist. Ein Quali-
tatssprung bei den Bots zeichnet sich bereits sehr deutlich ab: Immer mehr hervor-
ragende Entwicklungsumgebungen fir Bereiche der kinstlichen Intelligenz, in
denen es um das Verstandnis und die Generierung von Text geht (natural language
processing, natural language generation) werden derzeit frei zuganglich gemacht,
weil Konzerne wie Google, Facebook und IBM sich davon Entwicklungsschtibe fur
ihre Technik erhoffen. Mit diesen Werkzeugen ausgestattet, arbeiten die Bot-Ent-
wickler derzeit an einer neuen Generation von Bots, die fir den normalen Nutzer
nicht mehr zu enttarnen sein wird.

Gleichzeitig fuhrt das 6konomische Interesse an der Nutzung von Bots aber auch zu
einer radikalen Veranderung der Spielregeln. Denn Bots werden sozusagen legali-
siert: Sie sind nicht mehr die manipulative Bedrohung, sondern eher die helfenden
Assistenten im Alltag. Dies geht haufig mit einer Kennzeichnung der Bots (wie z. B.
in den Netzwerken Slack und Telegram) einher. Zwar lasst sich auch die Vorgabe,
dass sich Bots zu erkennen geben miissen, umgehen. Der Anreiz daflr dirfte aber
wesentlich geringer sein als momentan, wo Bots automatisch in einer Grauzone
agieren. AuBerdem flihrt die legale Verbreitung von Bots vermutlich auch zu einem
anderen Bewusstsein bei den Nutzern: Wenn man im Alltag mit Bots interagiert,
dann verschwindet auch der Uberraschungseffekt und es wird hiufiger in Frage
gestellt werden, ob sich hinter einer Nachricht ein Mensch oder eine Maschine ver-
birgt. Insgesamt ist die Entwicklung in den sozialen Medien in vielen Bereichen so
schnell und disruptiv, dass wir alle den Umgang mit diesem Instrument standig neu
lernen missen. Am Beispiel Bots zeigt sich, dass durch die Digitalisierung eine
Grundweisheit auBer Kraft gesetzt wird, die bisher nahezu immer gegolten hat:
Quantitat ist letzten Endes ein Indiz fir Qualitat. Das stimmt heute nicht mehr, da
auch eine Nachricht, die millionenfach verbreitet wird, absolut unwahr sein kann.

Wichtig ist nun, dass sich sowohl der Nutzer, als auch die politischen Akteure
schnell fiir diese Form der Kommunikation und des Agenda Settings sensibilisieren
und einen adaquaten Umgang damit finden. Die groBe Herausforderung wird sein,
zu analysieren, wie der Nutzer Bots besser erkennen kann und hierbei die digitale
Medienkompetenz gesellschaftspolitisch eine noch gréBere Bedeutung erlangt.
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