Deutscher Bundestag
18. Wahlperiode

Beschlussempfehlung und Bericht

des Innenausschusses (4. Ausschuss)

zu dem Gesetzentwurf der Bundesregierung
— Drucksache 18/4096 —

Entwurf eines Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme
(IT-Sicherheitsgesetz)

A. Problem

Die Nutzung informationstechnischer Systeme (IT-Systeme) und des Internets
mit seinen vielfdltigen Angeboten durchdringen Staat, Wirtschaft und Gesell-
schaft in immer groBerem MaBle. Bedeutende Teilbereiche des privaten und 6f-
fentlichen Lebens werden zunehmend ins Netz verlagert oder von diesem beein-
flusst. Quer durch alle Branchen ist schon heute mehr als die Halfte aller Unter-
nehmen in Deutschland vom Internet abhingig. Mit der digitalen Durchdringung
der Gesellschaft entstehen in nahezu allen Lebensbereichen neue Potentiale, Frei-
rdume und Synergien. Gleichzeitig wéchst die Abhéngigkeit von IT-Systemen im
wirtschaftlichen, gesellschaftlichen und individuellen Bereich und damit die Be-
deutung der Verfiigbarkeit und Sicherheit der IT-Systeme sowie des Cyberraums
insgesamt.

Die IT-Sicherheitslage in Deutschland ist weiterhin angespannt. Das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) erhélt und analysiert — u. a. im
CERT-Bund, dem IT-Lagezentrum sowie in besonderen Einzelféllen auch in dem
2011 gegriindeten Cyberabwehrzentrum — kontinuierlich eine Vielzahl von Infor-
mationen zur aktuellen Bedrohungssituation im Cyberraum. Die Angriffe erfol-
gen zunehmend zielgerichtet und sind technologisch immer ausgereifter und kom-
plexer.

Mit dem Gesetz soll eine signifikante Verbesserung der Sicherheit informations-
technischer Systeme (IT-Sicherheit) in Deutschland erreicht werden. Die vorge-
sehenen Neuregelungen dienen dazu, den Schutz der Systeme im Hinblick auf die
Schutzgiiter der IT-Sicherheit (Verfiigbarkeit, Integritit, Vertraulichkeit und Au-
thentizitét) zu verbessern, um den aktuellen und zukiinftigen Geféahrdungen der
IT-Sicherheit wirksam begegnen zu kdnnen. Ziel des Gesetzes sind die Verbesse-
rung der IT-Sicherheit von Unternehmen, der verstirkte Schutz der Biirgerinnen
und Biirger im Internet und in diesem Zusammenhang auch die Stirkung von BSI
und Bundeskriminalamt (BKA).

Besondere Bedeutung kommt im Bereich der IT-Sicherheit denjenigen Infrastruk-
turen zu, die fir das Funktionieren unseres Gemeinwesens zentral sind. Der
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Schutz der IT-Systeme von solchen Kritischen Infrastrukturen und der fiir den
Infrastrukturbetrieb notigen Netze ist daher von grofiter Wichtigkeit. Das IT-Si-
cherheitsniveau bei Kritischen Infrastrukturen ist derzeit sehr unterschiedlich: In
manchen Infrastrukturbereichen existieren detaillierte gesetzliche Vorgaben auch
zur IT-Sicherheit, in anderen Bereichen fehlen solche vollstdndig. Manche Berei-
che verfiigen tiber ein ausgeprigtes Risikomanagement und iibergreifende Sicher-
heitskonzepte, fithren Audits durch, beteiligen sich am Informationsaustausch und
an Ubungen. In anderen Bereichen sind diese MaBnahmen noch nicht oder nur
rudimentér entwickelt. Auf Grund des hohen Grades der Vernetzung und der da-
raus resultierenden Interdependenzen zwischen den unterschiedlichen Bereichen
Kritischer Infrastrukturen ist dieser Zustand nicht hinnehmbar.

B. Losung

Defizite im Bereich der IT-Sicherheit sind abzubauen. Insbesondere Betreiber
Kritischer Infrastrukturen sind wegen der weitreichenden gesellschaftlichen Fol-
gen, die ein Ausfall oder eine Beeintrichtigung ihrer Infrastrukturen nach sich
ziehen kann, und ihrer insoweit besonderen Verantwortung fiir das Gemeinwohl
zu verpflichten, ein Mindestniveau an IT-Sicherheit einzuhalten und dem BSI IT-
Sicherheitsvorfélle zu melden. Die beim BSI zusammenlaufenden Informationen
werden ausgewertet und den Betreibern Kritischer Infrastrukturen zur Verbesse-
rung des Schutzes ihrer Infrastrukturen schnellstméglich zur Verfiigung gestellt.
Die Betreiber leisten insoweit durch die Meldepflicht einen eigenen Beitrag zur
IT-Sicherheit und bekommen dafiir, da sie auch von den Meldungen der anderen
Betreiber und der Auswertung dieser Meldungen durch das BSI profitieren, im
Gegenzug ein Mehrfaches an Informationen und Know-how zuriick. Gleichzeitig
wird die Beratungsfunktion des BSI in diesem Bereich gestérkt.

Um den Schutz der Biirgerinnen und Biirger zu verbessern, werden die Telekom-
munikationsanbieter, die eine Schliisselrolle fiir die Sicherheit des Cyberraums
haben, verpflichtet, IT-Sicherheit nach dem Stand der Technik nicht nur zum
Schutz des Fernmeldegeheimnisses und zum Schutz personenbezogener Daten,
sondern auch im Hinblick auf die Verfiigbarkeit ihrer Telekommunikations- und
Datenverarbeitungssysteme zu gewahrleisten. Die Umsetzung der zugrunde lie-
genden IT-Sicherheitskonzepte in den Unternehmen wird von der Bundesnetza-
gentur regelméBig iiberpriift. Damit werden die Widerstandsfahigkeit der Kom-
munikationsinfrastruktur insgesamt verbessert und die Vertraulichkeit, Integritit,
Authentizitdt und Verfligbarkeit datenverarbeitender Systeme sowie der dort vor-
gehaltenen Daten gesichert. Mittelbar steigt so auch die Verantwortung der Her-
steller zum Angebot entsprechender Produkte.

Telekommunikationsanbieter sollen zudem IT-Sicherheitsvorfalle, die zu einem
unerlaubten Zugriff auf die Systeme der Nutzerinnen und Nutzer oder einer Be-
eintrdchtigung der Verfiigbarkeit fiihren kdnnen, unverziiglich tiber die Bundes-
netzagentur an das BSI melden und betroffene Nutzerinnen und Nutzer iiber be-
kannte Storungen informieren, die durch Schadprogramme auf den datenverarbei-
tenden Systemen der Nutzerinnen und Nutzer hervorgerufen werden.

Da eine Vielzahl von IT-Angriffen bereits durch die Umsetzung von Standardsi-
cherheitsmafBnahmen abgewehrt werden konnte, leistet eine verstirkte Sensibili-
sierung der Nutzerinnen und Nutzer durch die im Gesetz vorgesehene Aufklarung
der Offentlichkeit durch einen jihrlichen Bericht einen wichtigen Beitrag zur Ver-
besserung der IT-Sicherheit. Die gewachsene Rolle des BSI als nationale zentrale
Stelle fiir IT-Sicherheit gegeniiber auslédndischen Staaten wird festgeschrieben,
der Anteil des BSI an der Erstellung des Sicherheitskatalogs fiir Telekommunika-
tionsnetzbetreiber ausgebaut. Begleitend dazu wird das BKA im Bereich Cyber-
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kriminalitdt angesichts der zunehmenden Zahl von IT-Angriffen gegen Bundes-
einrichtungen und gegen bundesweite Kritische Infrastrukturen in seinen Rechten
gestarkt.

Die Regelungen fiir Betreiber Kritischer Infrastrukturen, die branchenspezifische
Sicherheitsanforderungen sowie die Meldepflicht erheblicher IT-Sicherheitsvor-
fille betreffen, entsprechen im Grundsatz dem Vorschlag der Kommission fiir
eine Richtlinie des Européischen Parlaments und des Rates tiber MaBBinahmen zur
Gewihrleistung einer hohen gemeinsamen Netz- und Informationssicherheit in
der Union.

Annahme des Gesetzentwurfs in gedinderter Fassung mit den Stimmen der
Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE
LINKE. und BUNDNIS 90/DIE GRUNEN.

C. Alternativen

Vorlage eines Gesetzentwurfs auf Grundlage des EntschlieBungsantrags auf Aus-
schussdrucksache 18(4)327.

D. Haushaltsausgaben ohne Erfiillungsaufwand
Keine.

E. Erfillungsaufwand

E.1 Erfullungsaufwand fur Birgerinnen und Burger
Fiir die Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.

E.2 Erfullungsaufwand fir die Wirtschaft

Hinsichtlich des Erfiillungsaufwands fiir die Wirtschaft ist zu unterscheiden zwi-
schen Genehmigungsinhabern nach dem Atomgesetz, Betreibern von Energiever-
sorgungsnetzen und Energieanlagen, bestimmten Telekommunikationsanbietern,
sonstigen Betreibern Kritischer Infrastrukturen sowie bestimmten Telemedien-
diensteanbietern:

Betreibern Kritischer Infrastrukturen entsteht Erflillungsaufwand fiir
e die Einhaltung eines Mindestniveaus an IT-Sicherheit,
e den Nachweis der Erfiillung durch Sicherheitsaudits,

e die Einrichtung und Aufrechterhaltung von Verfahren fiir die Meldung erheb-
licher IT-Sicherheitsvorfille an das BSI sowie

e das Betreiben einer Kontaktstelle.
Genehmigungsinhabern nach dem Atomgesetz entsteht Erfiillungsaufwand fiir

e die Einrichtung von Verfahren fiir die Meldung von IT-Sicherheitsvorfillen
an das BSI.

Betreibern von Energieversorgungsnetzen und Energieanlagen, die als Kritische
Infrastruktur im Sinne des BSI-Gesetzes eingestuft wurden, entsteht Erfiillungs-
aufwand fiir

e die Einrichtung von Verfahren fiir die Meldung von IT-Sicherheitsvorfallen
an das BSI .
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Betreibern von Energieanlagen (einschlieBlich der Genehmigungsinhaber nach
§ 7 Absatz 1 des Atomgesetzes), die als Kritische Infrastruktur im Sinne des BSI-
Gesetzes eingestuft wurden, entsteht dartiber hinaus Erfiillungsaufwand

o fiir die Einhaltung zusétzlicher IT-Sicherheitsanforderungen sowie
e die Uberpriifung der Einhaltung dieser Sicherheitsanforderungen.
Telemediendiensteanbietern entsteht Erfiilllungsaufwand fiir

e die Sicherung ihrer technischen Einrichtungen durch Mafinahmen nach dem
Stand der Technik.

Betreibern offentlicher Telekommunikationsnetze und offentlich zugénglicher
Telekommunikationsdienste entsteht Erflillungsaufwand fiir

e die Sicherung ihrer technischen Einrichtungen durch MaBnahmen nach dem
Stand der Technik,

e die Aufrechterhaltung und Erweiterung von Verfahren fiir die Meldung von
IT-Sicherheitsvorfillen an die Bundesnetzagentur sowie

e die Benachrichtigung der Nutzerinnen und Nutzer, wenn erkannt wird, dass
von deren Datenverarbeitungssystemen Storungen ausgehen.

Die Verpflichtung zur Einhaltung eines Mindestniveaus an IT-Sicherheit wird
dort zu Mehrkosten fithren, wo kein hinreichendes IT-Sicherheitsniveau vorhan-
den ist. Der entstehende Aufwand héngt einerseits vom erforderlichen Sicher-
heitsniveau und andererseits vom jeweiligen Status quo des Normadressaten ab.
Der hierfiir anfallende Aufwand kann im Voraus nicht quantifiziert werden. Ent-
sprechendes gilt fiir den durch die Uberpriifung der Einhaltung dieses Sicherheits-
niveaus entstehenden Aufwand fiir Sicherheitsaudits. Der Aufwand und damit die
Kosten fiir eine Zertifizierung oder fiir ein Audit hingen stark von dem gewihlten
Zertifizierungsverfahren sowie von den jeweiligen Gegebenheiten im Unterneh-
men ab. Auch dieser Aufwand kann daher im Voraus nicht quantifiziert werden.
Auch die Verpflichtung zum Betreiben einer Kontaktstelle wird dort zu einem
Mehraufwand fiihren, wo noch keine entsprechende Kontaktstelle vorhanden ist.
Die Kosten hierfiir hingen von der konkreten Ausgestaltung der Erreichbarkeit
durch den Betreiber der Kritischen Infrastruktur ab. Kostensenkend kann sich in-
soweit die Einrichtung einer gemeinsamen iibergeordneten Ansprechstelle aus-
wirken.

Der jahrliche Erfiillungsaufwand der Wirtschaft fiir das Meldeverfahren ergibt
sich aus

e der Anzahl der meldepflichtigen Unternehmen,
o der Anzahl der meldepflichtigen Vorfalle pro Jahr und pro Unternehmen sowie
e dem Aufwand pro Meldung.

Die konkrete Berechnung der Gesamtkosten kann erst mit Erlass der Rechtsver-
ordnung nach § 10 des BSI-Gesetzes auf der Grundlage des im zweiten Teil der
Begriindung dargestellten Verfahrens erfolgen, da erst durch die Rechtsverord-
nung der Adressatenkreis der entsprechenden Verpflichtungen hinreichend konk-
ret eingegrenzt und eine entsprechende Zahl meldepflichtiger Betreiber Kritischer
Infrastrukturen benannt werden kann.

Nach aktuellen Schitzungen wird die Zahl der meldepflichtigen Betreiber Kriti-
scher Infrastrukturen bei maximal 2.000 Betreibern liegen. Weiterhin wird ge-
schitzt, dass pro Betreiber maximal sieben Meldungen von IT-Sicherheitsvorfil-
len pro Jahr erfolgen. Da relevante IT-Sicherheitsvorfille von den Betreibern auch
ohne die im Gesetz vorgesehene Meldepflicht untersucht, bewiltigt und doku-
mentiert werden miissen, fillt bei den Biirokratiekosten nur insoweit ein Mehr-
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aufwand an, als die Bearbeitung iiber die ohnehin im Rahmen einer systemati-
schen Bearbeitung relevanten Vorfille hinausgeht. Auf Grund von Angaben aus
der Wirtschaft auf der Grundlage von Berechnungen nach dem Standardkosten-
modell werden die Kosten fiir die Bearbeitung einer Meldung derzeit mit 660
Euro pro Meldung (11 Stunden Zeitaufwand bei einem Stundensatz von 60 Euro)
beziffert. Zum Teil werden solche Vorfille schon heute dem BSI gemeldet.

Legt man den Berechnungen eine Anzahl von 2.000 Betreibern Kritischer Infra-
strukturen zugrunde, die jeweils sieben IT-Sicherheitsvorfille pro Jahr melden,
fiir deren Bearbeitung jeweils ein zuséitzlicher Aufwand von 660 Euro pro Mel-
dung entsteht, so entsteht den Betreibern Kritischer Infrastrukturen fiir die Erfiil-
lung der Meldepflicht ein jéhrlicher Erfiillungsaufwand von insgesamt 9,24 Mil-
lionen Euro.

Hinzu kommt der Erfiillungsaufwand fiir die Betreiber offentlicher Telekommu-
nikationsnetze und offentlich zuginglicher Telekommunikationsdienste fiir die
Aufrechterhaltung und Erweiterung von Verfahren fiir die Meldung von IT-Si-
cherheitsvorféllen an die Bundesnetzagentur. Da es in diesem Bereich bereits ein
etabliertes Verfahren zur Meldung von IT-Sicherheitsvorfillen an die Bundes-
netzagentur gibt, das durch das Gesetz lediglich erweitert wird, ldsst sich der hier-
durch entstehende Mehraufwand nicht quantifizieren. Auf Grund von Angaben
aus der Wirtschaft werden die Kosten fiir die Bearbeitung einer Meldung derzeit
auch fiir diesen Bereich mit 660 Euro pro Meldung (11 Stunden Zeitaufwand bei
einem Stundensatz von 60 Euro) beziffert. Von entsprechenden Kosten je Mel-
dung wird auch fiir die Genehmigungsinhaber nach dem Atomgesetz ausgegan-
gen.

E.3 Erflllungsaufwand der Verwaltung
Schon heute werden den zustidndigen Behdrden IT-Sicherheitsvorfalle gemeldet.

Beim BSI entsteht fiir die Erfiillung der im Gesetz vorgesehen Aufgabe — in Ab-
hangigkeit von der Zahl der Betreiber Kritischer Infrastrukturen und der Anzahl
der eingehenden Meldungen — ein Aufwand von insgesamt zwischen 115 bis zu
maximal 216,5 Planstellen/Stellen mit Personalkosten in H6he von jéhrlich zwi-
schen rund 8,95 und bis zu maximal 15,867 Millionen Euro sowie Sachkosten in
Hohe von einmalig rund 5 bis 7 Millionen Euro.

Beim Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) fiithren
die neuen Mitwirkungsaufgaben zu einem Bedarf von zwischen 9 und bis zu ma-
ximal 13 Planstellen/Stellen mit jahrlichen Personalkosten zwischen 711 000 und
bis zu maximal 1,011 Millionen Euro.

Bei der Bundesnetzagentur (BNetzA) fiihren die neuen Aufgaben zu einem Be-
darf von bis zu maximal 28 Planstellen/Stellen mit jéhrlichen Personalkosten in
Hohe von bis zu maximal 3,202 Millionen Euro. Des Weiteren entstehen Kosten
fiir Sachmittel in H6he von einmalig 150 000 Euro im ersten Jahr fiir die Aufga-
ben nach § 109 Absatz 4 Satz 7 und 8 sowie Absatz 5 des Telekommunikations-
gesetzes.

In den Fachabteilungen des BKA entsteht ein Ressourcenaufwand von zwischen
48 und bis zu maximal 78 Planstellen/Stellen mit jéhrlichen Personalkosten in
Hohe von jahrlich zwischen rund 3,226 und bis zu maximal 5,310 Millionen Euro.
Des Weiteren entstehen Kosten fiir Sachmittel in Hohe von jéhrlich bis zu maxi-
mal 630 000 Euro.

In den Fachabteilungen des Bundesamtes fiir Verfassungsschutz (BfV) entsteht
durch die Zusténdigkeit gemdl § 8b Absatz 2 Nummer 4 des BSI-Gesetzes ein
Bedarf von zwischen 26,5 und maximal 48,5 Planstellen/Stellen mit Personalkos-
ten in Hohe von jéhrlich zwischen 1,836 und maximal 3,253 Millionen Euro. Des
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Weiteren entstehen Kosten fiir Sachmittel in Héhe von maximal 610 000 Euro
jéhrlich.

In den Fachabteilungen des Bundesnachrichtendienstes (BND) entsteht durch die
Zustiandigkeit gemdB § 8b Absatz 2 Nummer 4 des BSI-Gesetzes im Zusammen-
hang mit der Priifung ausldndischer Datenstrecken auf Schadsoftware-Signaturen
und Riickverfolgung von Schadsoftware im Ausland ein Bedarf von maximal 30
Planstellen/Stellen mit Personalkosten in Hohe von jahrlich maximal 2,153 Mil-
lionen Euro, des Weiteren ein jahrlicher Bedarf an Sachkosten in Héhe von ma-
ximal 688 000 Euro.

In der Fachabteilung des fiir die nukleare Sicherheit und die Sicherung zusténdi-
gen Bundesministeriums fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit
(BMUB) fiihren die neuen Mitwirkungspflichten fiir das zentrale IT-Meldesystem
an das BSI nach § 44b des Atomgesetzes (neu) und bei der Erarbeitung der Si-
cherheitsanforderungen fiir Energieanlagen nach § 11 Absatz 1b des Energiewirt-
schaftsgesetzes zu einem Bedarf von bis zu maximal 4 Planstellen/Stellen mit
jéahrlichen Personalkosten in Hohe von maximal rund 240 000 Euro.

Bei der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit ent-
steht ein Bedarf von zwischen 2,4 und bis zu maximal 7 Planstellen/Stellen.

Im Ressort des Bundesministeriums fiir Arbeit und Soziales wird fiir das Bundes-
versicherungsamt vor Erlass der Rechtsverordnung nach § 10 Absatz 1 des BSI-
Gesetzes noch nicht quantifizierbarer Aufwand im Hinblick auf die Rechtsauf-
sicht als zustindige Aufsichtsbehdrde iiber die bundesunmittelbaren Triger der
Sozialversicherung erwartet. Das Gleiche gilt fiir die fachlichen Aufsichtsbehor-
den (Bundesamt fiir Giiterverkehr, Eisenbahn-Bundesamt, Luftfahrt-Bundesamt,
Bundesaufsichtsamt fiir Flugsicherung, Generaldirektion Wasserstraen und
Schifffahrt, Bundesamt fiir Seeschifffahrt und Hydrografie) im Ressort des Bun-
desministeriums fiir Verkehr und digitale Infrastruktur im Hinblick auf den Sektor
Transport und Verkehr.

Dariiber hinaus konnen Vertrige des Bundes mit Dritten, die Kommunikations-
technik im Auftrag des Bundes betreiben sollen und hierzu Leistungen von Un-
ternehmen in Anspruch nehmen, die dem Gesetz unterliegen, zu Ausgaben fiihren,
die aus heutiger Sicht noch nicht bezifferbar sind.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finan-
ziell und stellenmifBig im jeweiligen Einzelplan ausgeglichen werden.

Der Erfiillungsaufwand fiir die Lander und Kommunen ist derzeit noch nicht be-
zifferbar.

F. Weitere Kosten

Infolge der von den Betreibern Kritischer Infrastrukturen umzusetzenden Mal3-
nahmen entstehen geringe, aber noch nicht quantifizierbare Kosten fiir die fall-
weise Anpassung der IT-Verfahren, die von den Bundesbehorden bereitgestellt
werden.
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Beschlussempfehlung

Der Bundestag wolle beschlief3en,

den Gesetzentwurf auf Drucksache 18/4096 mit folgenden MaBgaben, im Ubrigen
unveriandert, anzunehmen:

1. Artikel 1 wird wie folgt gedndert:
a) Nach Nummer 4 wird folgende Nummer 4a eingefiigt:
,4a. § 5 Absatz 1 wird wie folgt gedndert:
a) Satz 4 wird wie folgt gefasst:
,»Die Bundesbehorden sind verpflichtet, das Bundesamt bei
MaBnahmen nach Satz 1 zu unterstiitzen und hierbei den Zu-
gang des Bundesamtes zu behordeninternen Protokolldaten

nach Satz 1 Nummer 1 sowie Schnittstellendaten nach Satz 1
Nummer 2 sicherzustellen.*

b) Folgender Satz wird angefiigt:

»Protokolldaten der Bundesgerichte diirfen nur in deren Ein-
vernehmen erhoben werden.*

b) In Nummer 6 wird Absatz 2 wie folgt gefasst:

,»(2) Die aus den Untersuchungen gewonnenen Erkenntnisse diir-
fen nur zur Erfiilllung der Aufgaben nach § 3 Absatz 1 Satz2 Nummer 1,
14 und 17 genutzt werden. Das Bundesamt darf seine Erkenntnisse wei-
tergeben und verdffentlichen, soweit dies zur Erfiillung dieser Aufga-
ben erforderlich ist. Zuvor ist dem Hersteller der betroffenen Produkte
und Systeme mit angemessener Frist Gelegenheit zur Stellungnahme zu
geben.*

¢) Nach Nummer 6 wird folgende Nummer 6a eingefiigt:
,6a. § 8 Absatz 1 wird wie folgt gefasst:

»(1) Das Bundesamt erarbeitet Mindeststandards fiir die Si-
cherheit der Informationstechnik des Bundes. Das Bundesministe-
rium des Innern kann im Benehmen mit dem IT-Rat diese Min-
deststandards ganz oder teilweise als allgemeine Verwaltungsvor-
schriften fiir alle Stellen des Bundes erlassen. Das Bundesamt be-
rat die Stellen des Bundes auf Ersuchen bei der Umsetzung und
Einhaltung der Mindeststandards. Fiir die in § 2 Absatz 3 Satz 2
genannten Gerichte und Verfassungsorgane haben die Vorschrif-
ten nach diesem Absatz empfehlenden Charakter.* ¢

d) Nummer 7 wird wie folgt gedndert:
aa) § 8a wird wie folgt gedndert:

aaa)  Absatz 1 Satz 2 wird wie folgt gefasst:
,Dabei soll der Stand der Technik eingehalten werden.*

bbb)  Absatz 3 Satz 4 wird wie folgt gefasst:
,,Das Bundesamt kann bei Sicherheitsmingeln verlangen:
1. die Ubermittlung der gesamten Audit-, Priifungs-

oder Zertifizierungsergebnisse und

2. im Einvernehmen mit der zustédndigen Aufsichtsbe-
horde des Bundes oder im Benehmen mit der sonst
zustdndigen Aufsichtsbehérde die Beseitigung der
Sicherheitsméngel.*
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e)

ccc)  Folgender Absatz 4 wird angefiigt:

»(4) Das Bundesamt kann zur Ausgestaltung des
Verfahrens der Sicherheitsaudits, Priifungen und Zertifi-
zierungen nach Absatz 3 Anforderungen an die Art und
Weise der Durchfiihrung, an die hieriiber auszustellenden
Nachweise sowie fachliche und organisatorische Anfor-
derungen an die priifende Stelle nach Anhérung von Ver-
tretern der betroffenen Betreiber und der betroffenen
Wirtschaftsverbande festlegen.*

bb) § 8b wird wie folgt gedndert:
aaa)  Absatz 4 Satz 1 und 2 wird wie folgt gefasst:

,,Betreiber Kritischer Infrastrukturen haben erhebliche
Storungen der Verfiigbarkeit, Integritit, Authentizitit und
Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse, die zu einem Ausfall oder
einer Beeintriachtigung der Funktionsfdhigkeit der von
ihnen betriebenen Kritischen Infrastrukturen

1. fihren konnen oder
2.  gefiihrt haben,

iiber die Kontaktstelle unverziiglich an das Bundesamt zu
melden. Die Meldung muss Angaben zu der Stérung so-
wie zu den technischen Rahmenbedingungen, insbeson-
dere der vermuteten oder tatsdchlichen Ursache, der be-
troffenen Informationstechnik, der Art der betroffenen
Einrichtung oder Anlage sowie zur Branche des Betrei-
bers enthalten.*

bbb)  Nach Absatz 5 wird folgender Absatz 6 eingefiigt:

»(6) Soweit erforderlich kann das Bundesamt vom
Hersteller der betroffenen informationstechnischen Pro-
dukte und Systeme die Mitwirkung an der Beseitigung
oder Vermeidung einer Storung nach Absatz 4 verlangen.
Satz 1 gilt fiir Stérungen bei Betreibern und Genehmi-
gungsinhabern im Sinne von § 8c Absatz 3 entsprechend.*

ccc)  Der bisherige Absatz 6 wird Absatz 7.
cc) In § 8¢ Absatz 2 Nummer 4 werden die Worter ,,Betreiber Kriti-
scher Infrastrukturen, die“ durch die Worter ,,Betreiber Kritischer
Infrastrukturen, soweit sie ersetzt.
In Nummer 8 Buchstabe a wird nach Satz 1 folgender Satz eingefiigt:
»Der nach Satz 1 als bedeutend anzusehende Versorgungsgrad ist an-
hand von branchenspezifischen Schwellenwerten fiir jede wegen ihrer
Bedeutung als kritisch anzusehende Dienstleistung im jeweiligen Sek-
tor zu bestimmen.*
Nummer 9 wird wie folgt gedndert:

aa) Die Worter ,,Folgender § 13 wird* werden durch die Worter ,,Die
folgenden §§ 13 und 14 werden* ersetzt.
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bb) Folgender § 14 wird angefiigt:

»$ 14
BuBgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsitzlich oder fahrlissig

1. entgegen § 8a Absatz 1 Satz 1 in Verbindung mit einer
Rechtsverordnung nach § 10 Absatz 1 Satz 1 eine dort ge-
nannte Vorkehrung nicht, nicht richtig, nicht vollstandig oder
nicht rechtzeitig trifft,

2. einer vollziehbaren Anordnung nach § 8a Absatz 3 Satz 4
a) Nummer 1 oder
b) Nummer 2
zuwiderhandelt,

3. entgegen § 8b Absatz 3 Satz 1 in Verbindung mit einer
Rechtsverordnung nach § 10 Absatz 1 Satz 1 eine Kontakt-
stelle nicht oder nicht rechtzeitig benennt oder

4. entgegen § 8b Absatz 4 Satz 1 Nummer 2 eine Meldung nicht,
nicht richtig, nicht vollstdndig oder nicht rechtzeitig macht.
(2) Die Ordnungswidrigkeit kann in den Féllen des Absat-

zes 1| Nummer 2 Buchstabe b mit einer Geldbufe bis zu hundert-

tausend Euro, in den {ibrigen Fillen des Absatzes 1 mit einer Geld-
buBe bis zu flinfzigtausend Euro geahndet werden.

(3) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Num-
mer 1 des Gesetzes liber Ordnungswidrigkeiten ist das Bundes-
amt.*

2. In Artikel 2 wird in § 44b Satz 2 die Angabe ,,6* durch die Angabe ,,7 er-
setzt.

3. In Artikel 5 Nummer 5 werden die Worter ,,eine Beeintrachtigung von Tele-
kommunikationsnetzen oder -diensten, die zu einer betrdchtlichen Sicher-
heitsverletzung fiihrt, nicht, nicht richtig, nicht vollstdndig oder nicht recht-
zeitig mitteilt™ durch die Worter ,,eine Mitteilung nicht, nicht richtig, nicht
vollstindig oder nicht rechtzeitig macht* ersetzt.

4. Nach Artikel 9 wird folgender Artikel 10 eingefiigt:

,,Artikel 10
Evaluierung

Artikel 1 Nummer 2, 7 und 8 sind vier Jahre nach Inkrafttreten der
Rechtsverordnung nach Artikel 1 Nummer 8 unter Einbeziehung eines wis-
senschaftlichen Sachverstindigen, der im Einvernehmen mit dem Deutschen
Bundestag bestellt wird, zu evaluieren.*

5. Der bisherige Artikel 10 wird Artikel 11.
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Bericht der Abgeordneten Clemens Binninger, Gerold Reichenbach, Martina Renner
und Dr. Konstantin von Notz

A. Allgemeiner Teil

. Uberweisung

Der Gesetzentwurf auf Drucksache 18/4096 wurde in der 95. Sitzung des Deutschen Bundestages am 20. Mérz
2015 an den Innenausschuss federfiihrend sowie an den Ausschuss fiir Recht und Verbraucherschutz, den Haus-
haltsausschuss, den Ausschuss fiir Wirtschaft und Energie, den Ausschuss filir Verkehr und digitale Infrastruktur
sowie den Ausschuss Digitale Agenda zur Mitberatung tiberwiesen. Dem Haushaltsausschuss wurde der Gesetz-
entwurf auch gemal § 96 GO-BT {iberwiesen.

Der Parlamentarische Beirat flir nachhaltige Entwicklung beteiligte sich gutachtlich.

Il. Stellungnahmen der mitberatenden Ausschiisse

Der Ausschuss fiir Recht und Verbraucherschutz hat in seiner 57. Sitzung am 10. Juni 2015 mit den Stimmen
der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN die Annahme des Gesetzentwurfs in der Fassung des Anderungsantrags der Koalitionsfraktionen emp-
fohlen. Zudem hat er mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Oppositi-
onsfraktionen empfohlen, den EntschlieBungsantrag der Fraktion BUNDNIS 90/DIE GRUNEN auf Ausschuss-
drucksache 18(4)327 abzulehnen.

Der Haushaltsausschuss hat in seiner 49. Sitzung am 10. Juni 2015 mit den Stimmen der Fraktionen der
CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN empfoh-
len, dem Gesetzentwurf zuzustimmen. Seinen Bericht gemil § 96 GO-BT wird der Haushaltsausschuss gesondert
abgeben.

Der Ausschuss fiir Wirtschaft und Energie hat in seiner 41. Sitzung am 10. Juni 2015 mit den Stimmen der
Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN die Annahme des Gesetzentwurfs in der Fassung des Anderungsantrags der Koalitionsfraktionen emp-
fohlen. Zudem hat er mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Oppositi-
onsfraktionen die Ablehnung des EntschlieBungsantrages der Fraktion BUNDNIS 90/DIE GRUNEN auf Aus-
schussdrucksache 18(4)327 empfohlen.

Der Ausschuss fiir Verkehr und digitale Infrastruktur hat in seiner 43. Sitzung am 10. Juni 2015 mit den
Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS
90/DIE GRUNEN empfohlen, den Gesetzentwurf in der Fassung des Anderungsantrags der Koalitionsfraktionen
anzunehmen. Zudem hat er die Ablehnung des EntschlieBungsantrags der Fraktion BUNDNIS 90/DIE GRUNEN
auf Ausschussdrucksache 18(4)327 mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen
der Oppositionsfraktionen empfohlen.

Der Ausschuss Digitale Agenda hat in seiner 39. Sitzung am 10. Juni 2015 mit den Stimmen der Fraktionen der
CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN die An-
nahme des Gesetzentwurfs in der Fassung des Anderungsantrags der Koalitionsfraktionen empfohlen. Zudem hat
er mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Oppositionsfraktionen die
Ablehnung des EntschlieBungsantrages der Fraktion BUNDNIS 90/DIE GRUNEN auf Ausschussdrucksache
18(4)327 empfohlen.

lll. Beratungsverlauf und Beratungsergebnisse im federfiihrenden Ausschuss

Der Innenausschuss hat in seiner 39. Sitzung am 4. Mirz 2015 einvernehmlich beschlossen, eine 6ffentliche An-
horung zu dem Gesetzentwurf auf Drucksache 18/4096 durchzufiihren. Die 6ffentliche Anhdrung, an der sich acht
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Sachverstindige beteiligt haben, hat der Innenausschuss in seiner 44. Sitzung am 20. April 2015 durchgefiihrt.
Hinsichtlich des Ergebnisses der Anhdrung wird auf das Protokoll der 44. Sitzung (Protokoll 18/44) verwiesen.
Sowohl bei der Anhorung als auch bei den nachfolgenden Beratungen lagen die Priifbitte des Parlamentarischen
Beirats fiir nachhaltige Entwicklung auf Ausschussdrucksache 18(4)241 und die Stellungnahme des Bundesmi-
nisteriums des Innern auf Ausschussdrucksache 18(4)285 vor.

Der Innenausschuss hat den Gesetzentwurf auf Drucksache 18/4096 in seiner 49. Sitzung am 10. Juni 2015 ab-
schlieBend beraten. Der Innenausschuss empfiehlt mit den Stimmen der Fraktionen der CDU/CSU und SPD
gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN, den Entwurf in der aus der
Beschlussempfehlung ersichtlichen Fassung anzunehmen. Die Anderungen entsprechen dem Anderungsantrag
auf Ausschussdrucksache 18(4)326, der zuvor von den Fraktionen der CDU/CSU und SPD in den Innenausschuss
eingebracht und mit gleichem Abstimmungsergebnis angenommen wurde.

Zuvor wurde der Antrag der Fraktion BUNDNIS 90/DIE GRUNEN auf Ausschussdrucksache 18(4)327 mit den
Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS
90/DIE GRUNEN abgelehnt. Der EntschlieBungsantrag auf Ausschussdrucksache 18(4)327 lautet:

Der Bundestag wolle beschlieflen:
L Der Deutsche Bundestag stellt fest,

Die Digitalisierung und Vernetzung von Gesellschaft, Wirtschaft und Staat schreitet weiter voran und damit auch
die die Abhdngigkeit von IT-Systemen. Zugleich ist nicht erst seit dem durch Edward Snowden bekannt geworde-
nen Uberwachungs- und Abhdrskandal westlicher Geheimdienste klar, dass digitale Infrastrukturen auch durch
staatliche Behérden bedroht sind. Beinahe tdglich erfahren wir von gravierenden Sicherheitsliicken in Software
und von zahlreichen Hackerangriffen auf private als auch d&ffentliche IT-Strukturen. Die IT-Sicherheitslage in
Deutschland ist weiterhin angespannt, wie der Lagebericht zur IT-Sicherheit des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI) nachweist.

Das gesellschaftliche Vertrauen und das Vertrauen der Wirtschaft in die Integritiit der digitalen Infrastruktur
sind wesentliche Grundlagen fiir die digitale Zukunft. Eine Stdrkung und Verbesserung der IT-Sicherheit ist aber
vor allem auch dringend geboten, um den Menschen — auch vor dem Hintergrund des NSA-Uberwachungsskan-
dals - Schutz vor der Verletzung ihrer Grundrechte, insbesondere ihres Grundrechts auf Vertraulichkeit und In-
tegritdt der von IThnen genutzten informationstechnischen Systeme zu bieten.

1I. Der Deutsche Bundestag fordert die Bundesregierung auf,

1. einen Gesetzentwurf vorzulegen, der das neu geschaffene IT-Sicherheitsgesetz zurticknimmt und
stattdessen weitergehende, insbesondere grundrechts- und rechtsstaatskonforme Regelungen zur IT-
Sicherheit enthiilt,

a. dernicht allein den Schutz Kritischer Infrastrukturen, sondern auch die Schutzpflicht des Grund-
rechts der Menschen auf Vertraulichkeit und Integritdt ihrer informationstechnischen Systeme
zum Ziel hat, sowie den grundlegenden datenschutzrechtlichen Anforderungen und dem Fern-
meldegeheimnis gerecht wird,

b. dessen Anwendungsbereich auch offentliche Stellen umfasst,

c. der hinreichend bestimmte und normenklare gesetzliche Regelungen zur Bestimmung der be-
troffenen Wirtschaftsbereiche und Betreiber sowie des Begriffs der kritischen Infrastruktur ent-
hdilt,

d. der konkret, eng und unter strenger Beachtung des Grundsatzes der Zweckbindung regelt, von
wem und zu welchen Zwecken die im Rahmen der Meldepflichten iibermittelten personenbezieh-
baren Daten verarbeitet werden diirfen; der Meldepflichten fiir Sicherheitsvorfdille nicht erst im
Falle ,, erheblichen Storungen‘ vorsieht, sondern bereits zu einem Zeitpunkt, in dem noch kein
Schaden eingetreten ist",

e. der Massenspeicherungen von Daten (Bestandsdaten, Verkehrsdaten oder Inhaltsdaten) allein
fiir Zwecke der IT-Sicherheit ausschliefst,

f. der positive und wettbewerbsrelevante Anreize fiir die Wirtschaft setzt, ihre IT-Sicherheitskon-
zepte stetig und proaktiv fortzuentwickeln und zu pflegen, und hierzu insbesondere zu priifen, ob
ein System der unabhdingigen Auditierung und Zertifizierung von Produkten und Verfahren ei-
nen effizienteren Ansatz bietet,
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der sicherstellt, dass die Qualitit von IT-Sicherheitskonzepten in Behorden und Unternehmen
durch zu auditierende Sicherheitspriifungen wie zum Beispiel sog. Penetrationstests qualitativ
verbessert werden, der ein Verfahren zur unabhdngigen Festsetzung von Standards der IT-Si-
cherheit nach gesetzlich festgelegten Kriterien vorsieht,

der fiir die gesetzlichen Vorgaben fiir technische Schutzstandards nicht nur den ,, Stand der Tech-
nik ,, beriicksichtigt”, sondern auch Standards, die auf der Basis von Risikoanalysen und kon-
kretisierbaren Gefahrenlagen (Szenarien) ermittelt werden, einhiilt,

der eine Kontrolle der Einhaltung durch ein zumindest fiir diesen Aufgabenbereich unabhdngig
gestelltes Bundesamt fiir Sicherheit in der Informationstechnik (BSI) vorsieht,

der klarstellt, dass neu zu regelnde Meldepflichten unbeschadet der in § 42a BDSG und § 109a
TKG zum Zwecke des Datenschutzes geregelten Meldepflichten bestehen,

der die Vorgaben der hichstrichterlichen Rechtsprechung des Bundesverfassungsgerichts (Ur-
teil vom 02.03.2010 — 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08) und des Europdischen Ge-
richtshofs (Urteil vom 08.04.2014 - C-293/12 und C-594/12) zur Vorratsdatenspeicherung be-
achtet,

der wirksame Sanktionen bei Zuwiderhandlungen, insbesondere gegen gesetzliche Vorgaben fiir
einzuhaltende Sicherheitsstandards vorsieht,

der insbesondere im Hinblick auf personenbezogene Daten ausdriicklich regelt, an wen und zu
welchen konkreten Zwecken das BSI die durch die Meldungen erlangten Informationen iiber-
mitteln darf und unter welchen Voraussetzungen deren Weiterverarbeitung erfolgt,

der anlassbezogene Informationspflichten iiber Verletzungen der IT-Sicherheit gegeniiber be-
troffenen Unternehmen und Offentlichkeit differenzierend regelt,

der die Weitergabe von Erkenntnissen aus dem Lagebild des BSI sowie Erkenntnissen aus der
Erweiterung der Aufgaben des BSI zur Untersuchung von informationstechnischer Systeme, nor-
menklar regelt und Erkenntnisse der Offentlichkeit verpflichtend und unmittelbar zur Verfiigung
stellt und eine grundsdtzliche Pflicht zur unverziiglichen Verdffentlichung von Sicherheitsliicken
enthdlt,

der die Einbeziehung der Datenschutzbeauftragten des Bundes und der Lénder in die Festlegung
von Informationssicherheitsstandards und in die vorgesehenen Meldewege mit vorsieht,

der, entgegen des im IT-Sicherheitsgesetz vorgesehenen und mangelhaft begriindeten Stellen-
aufbaus bei Nachrichtendiensten, keine Stellenaufwiichse und keine neuen Uberwachungsbe-
fugnisse der Nachrichtendienste im Zusammenhang mit der IT-Sicherheit vorsieht, solange die
von den Nachrichtendiensten dabei zu verwendenden Methoden und Instrumente, somit auch die
dadurch zu erwartenden Grundrechtsbeeintrichtigungen fiir den Gesetzgeber und die Offent-
lichkeit nicht nachvollziehbar gemacht werden kénnen, und

der das IT-Sicherheitsgesetz auf die parallel in Verhandlung befindliche EU-Richtlinie zur Netz-
und Informationssicherheit (NIS) hin anpasst

2. und sich auf EU-Ebene insbesondere in den laufenden Verhandlungen und die NIS-Richtlinie fiir
einheitliche und hohe Standards der IT-Sicherheit einzusetzen.

3. mittelfristig gesetzlich dafiir Sorge zu tragen, dass

a.

der Aufbau, Betrieb und das Angebot von Ende-zu-Ende-Verschliisselungen gefordert und zum
Kernstiick eines umfassenderen Regelungsansatzes gemacht wird,

eine langfristige Strategie zur Priifung und Sicherstellung von Bausteinen einer sicheren Hard-
und Softwareinfrastruktur auf der Grundlage etwa von Open Source-Elementen (offene und
tiberpriifbare Quelltexte) erarbeitet und umgesetzt wird, beispielsweise durch die Finanzierung
von regelmdpigen und unabhdingigen Uberpriifungen von sicherheitsrelevanter Software (,, bug
bountys ),

in einer ganzheitlichen Perspektive die Hersteller von Hard- und Software (nicht nur Betreiber)
beriicksichtigt und Anreize zur Qualititssicherung durch Haftungsverpflichtungen geschaffen
werden, (beispielsweise fiir die fahrlissige Implementierung oder Nichtbeseitigung von Sicher-
heitsliicken),
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d. das Vergaberecht der offentlichen Hand angepasst wird, so dass grundsdtzlich nur auditierte,
zertifizierte sowie open sourcegemdyf3e Produkte beriicksichtigt werden,

e. eine Beforderung des Schwarzmarktes fiir Sicherheitsliicken durch den staatlichen Aufkauf und
die Zuriickhaltung von Sicherheitsliicken (bspw. zero-day-exploits), welchedie Integritdit digita-
ler Infrastrukturen gefihrden, zu verbieten und stattdessen auf die konsequente Beseitigung von
Sicherheitsliicken hinzuwirken,

1. mittels eines iibergreifenden Regelungsansatzes fiir einen hohen Datenschutz durch Technik
gesorgt wird, beispielsweise durch Verpflichtungen zu ,,Security and Privacy by Design and
Default*™

g.  der Schutz von Whistleblowern (Hinweisgebern) gesetzlich gestdrkt wird.

IV. Begriindung

Im Folgenden werden die vom Innenausschuss empfohlenen Anderungen auf Grundlage des Anderungsantrags
der Koalitionsfraktionen auf Ausschussdrucksache 18(4)326 gegeniiber der urspriinglichen Fassung des Gesetz-
entwurfs erldutert. Soweit der Ausschuss die unverdnderte Annahme des Gesetzentwurfs empfiehlt, wird auf die
Begriindung in Drucksache 18/4096 verwiesen.

Zu Nummer 1
Buchstabe a

Aktuell in der Presse diskutierte Beispiele von Schadprogrammen wie REGIN oder Schadsoftwareplattformen
der Equation Group verdeutlichen einen erneuten Qualitdtssprung in der Bedrohung der IT des Bundes. Es handelt
sich hierbei um hochkomplexe, multifunktionale und modular aufgebaute Spionageprogramme, die an Stellen
ansetzen, auf die beispielsweise gingige Virenschutzprogramme bisher nicht zugreifen konnen. Die Erkennung
solcher Schadprogramme kann wirksam nur durch neue und auf die jeweilige konkrete Gefahrdungssituation an-
gepasste, umfangreiche sowie komplexe Detektionsmethoden zur Erkennung von Anomalien innerhalb der zu
schiitzenden Netzwerke erfolgen. Das technische und personelle Know-how fiir ein derartiges Monitoring befin-
det sich in der Regel nicht in den einzelnen Behdrden der Bundesverwaltung, sondern ist zentral im BSI verankert.

Derzeit erfiillt das BSI sein bestehendes Mandat zur zentralen Abwehr und Detektion von Angriffen durch ein
zentrales Monitoring der behordeniibergreifenden Regierungsnetze. Um neue Bedrohungen zuverlissig detektie-
ren und abwehren zu koénnen, muss dieses Monitoring ausgebaut werden. Hierfiir bendtigt das BSI auch Proto-
kolldaten aus der internen IT der Behdrden.

Das BSI kann die Behorden bisher nicht verpflichten, entsprechende Daten zu erheben, die dafiir erforderlichen
Schritte einzuleiten oder diese dem BSI zur Verfiigung zu stellen.

Mit der Ergénzung in Satz 5 wird dem besonderen Schutz der richterlichen Unabhéngigkeit Rechnung getragen.

Buchstabe b

Die Anderung von § 7a Absatz 2 des BSI-Gesetzes stellt die insgesamt enge Zweckbindung der Vorschrift klar
und bedient sich dabei der im BSI-Gesetz iiblichen Verweistechnik (vergleiche zum Beispiel § 7 Absatz 1 Satz 1,
§ 7 Absatz 2 Satz 1, § 8 Absatz 2 Satz 1 des BSI-Gesetzes in seiner geltenden Fassung).

§ 7a des BSI-Gesetzes nimmt mit der Anderung nunmehr in allen seinen Aspekten konkret Bezug auf die Erfiil-
lung folgender Aufgaben des BSI:

e Abwehr von Gefahren fiir die Sicherheit der Informationstechnik des Bundes (§ 3 Absatz 1 Satz 2 Num-
mer 1 des BSI-Gesetzes),

e Beratung und Warnung der Stellen des Bundes, der Lander sowie der Hersteller, Vertreiber und Anwen-
der in Fragen der Sicherheit in der Informationstechnik unter Beriicksichtigung der mdglichen Folgen
fehlender oder unzureichender Sicherheitsvorkehrungen (§ 3 Absatz 1 Satz 2 Nummer 14 des BSI-Ge-
setzes),

e Aufgaben nach den §§ 8a und 8b des BSI-Gesetzes als zentrale Stelle fiir die Sicherheit in der Informa-
tionstechnik Kritischer Infrastrukturen (§ 3 Absatz 1 Satz 2 Nummer 17 des BSI-Gesetzes).
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Diese Zweckbindung gilt nunmehr ausdriicklich fiir

e die Untersuchung von auf dem Markt bereitgestellten oder zur Bereitstellung auf dem Markt vorgesehe-
nen informationstechnischen Produkten und Systemen (Absatz 1),

e die Nutzung der aus den Untersuchungen gewonnenen Erkenntnisse (Absatz 2 Satz 1) sowie

e die Weitergabe und Veroffentlichung dieser Erkenntnisse (Absatz 2 Satz 2).

Buchstabe ¢

Die Anderung in Satz 1 dient der Klarstellung, dass die Erarbeitung von Mindeststandards fiir die IT-Sicherheit
des Bundes eine Pflichtaufgabe des BSI ist.

Die Anderung in Satz 2 stirkt die Befugnisse des BSI. Das bisher vorgesehene Zustimmungserfordernis hat den
Erlass verbindlicher Mindeststandards fiir die IT-Sicherheit des Bundes und damit die Schaffung eines hinrei-
chenden und einheitlichen (Mindest-)Sicherheitsniveaus in der Bundesverwaltung faktisch verhindert. In den letz-
ten Jahren hat sich die IT-Sicherheitslage des Bundes immer weiter verschirft. Gezielte Angriffe auf die Infor-
mationstechnik des Bundes werden zahlreicher, professioneller und komplexer. Zugleich erhoht die steigende
Abhéngigkeit des Staates von Informationstechnik deren wesentliche Bedeutung fiir die Funktionsfahigkeit der
staatlichen Verwaltung.

Satz 3 stellt klar, dass sich der Beratungsauftrag des BSI auch auf die Umsetzung der Mindestsicherheitsstandards
in der Bundesverwaltung erstreckt.

Buchstabe d
Doppelbuchstabe aa
Dreifachbuchstabe aaa

Durch die Anderung werden die Betreiber Kritischer Infrastrukturen bei der Sicherung ihrer Systeme, Kompo-
nenten und Prozesse stérker als bisher auf die Einhaltung des Standes der Technik verpflichtet.

Die Ausgestaltung als Soll-Vorschrift trigt dem Umstand Rechnung, dass Betreiber Kritischer Infrastrukturen
teilweise Maflnahmen nicht ergreifen konnen, die aus reiner IT-Sicherheitssicht als Stand der Technik anzusehen
wiren. Dies gilt beispielsweise fiir zeitnahe Sicherheits-Updates von Betriebssystemen, deren Auswirkungen auf
die notwendigen Betriebsprozesse bei komplexen Systemen nicht von vornherein absehbar sind. Das Einspielen
solcher Updates konnte zu einem Ausfall der Kritischen Dienstleistungen fiihren, deren Schutz die gesetzliche
Verpflichtung auf den Stand der Technik eigentlich bezweckt. Erforderlich ist daher eine gewisse Flexibilitt in
der Umsetzung von Mallnahmen, die dem Stand der Technik entsprechen.

3011 impliziert dabei eine Verpflichtung, von der die Betreiber nur in begriindeten Ausnahmefillen abweichen
diirfen - zum Beispiel, weil ansonsten das Ziel der Versorgungssicherheit tiberhaupt erst gefahrdet wird.

Dreifachbuchstabe bbb
Es handelt sich um redaktionelle Anpassungen.

Dreifachbuchstabe ccc

§ 8a des BSI-Gesetzes sieht vor, dass Betreiber Kritischer Infrastrukturen und ihre Branchenverbiande branchen-
spezifische Sicherheitsstandards vorschlagen konnen. Das BSI stellt auf Antrag fest, ob diese geeignet sind, die
Anforderungen an solche Standards zu erfiillen. Durch dieses Verfahren soll vermieden werden, dass in der Wirt-
schaft bereits bestehende Sicherungssysteme und Prozeduren ausgehebelt werden. Auch die Art, wie die Einhal-
tung des Stands der Technik nachgewiesen wird, wurde bewusst offen gelassen, um neben den in den Branchen
bereits vorhandenen Priifungs- und Zertifizierungsverfahren kein zusétzliches kostspieliges Verfahren zu etablie-
ren. Zur Schirfung der Systematik von § 8a und im Interesse groBerer Rechtsklarheit soll dem BSI aber in diesem
Rahmen durch den neuen Absatz 4 ermdglicht werden, konkrete Vorgaben an die Art und Weise der Durchfiih-
rung, an die hierliber auszustellenden Nachweise sowie fachliche und organisatorische Anforderungen an die
priifende Stelle zu machen.
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Doppelbuchstabe bb
Dreifachbuchstabe aaa

Die Ergénzung dient der Klarstellung, dass die Meldung des Betreibers auch Angaben dazu enthalten muss, in
welcher Art von Einrichtung oder Anlage die von der Stérung betroffene Informationstechnik bei dem Betreiber
der Kritischen Infrastruktur zur Anwendung kommt. Durch die Verwendung des Begriffs ,, Art* wird klargestellt,
dass es sich um allgemeine Angaben etwa zur Funktionalitét der Anlage und nicht um unternehmensspezifische
Angaben handelt, die sich auf die konkret durch den Betreiber eingesetzte Anlage beziehen. Die entsprechende
Information ist fiir eine sachgerechte Auswertung der Meldung durch das Bundesamt erforderlich.

Im Hinblick auf § 8b Absatz 4 Satz 3 des BSI-Gesetzes ist eine Angabe zur Art der betroffenen Einrichtung nicht
erforderlich, wenn dadurch ein eindeutiger Riickschluss auf den Betreiber der Kritischen Infrastruktur moglich
wire.

Dreifachbuchstabe bbb

In der Praxis fehlt es hdufig an der Mitwirkung der Hersteller von informationstechnischen Produkten und Syste-
men bei der kurzfristigen Behebung von Sicherheitsliicken, etwa durch die Bereitstellung eines erforderlichen
Sicherheits-Updates. Das IT-Sicherheitsgesetz gibt Betreibern Kritischer Infrastrukturen durch die Verpflichtung
zum Einsatz sicherer IT-Produkte bereits jetzt eine Grundlage, um eine Vereinbarung iiber die Sicherheit/Fehler-
freiheit der zum Einsatz vorgesehenen IT-Produkte und IT-Systeme gegeniiber den Herstellern durchsetzen zu
konnen. Diese soll ergdnzt werden um eine Anordnungsbefugnis des BSI, mit der die Hersteller der betroffenen
informationstechnischen Produkte und Systeme im zumutbaren Umfang zur Mitwirkung an der Beseitigung oder
Vermeidung von Stérungen verpflichtet werden konnen.

Satz 2 stellt klar, dass diese Anordnungsbefugnis des BSI auch bei meldepflichtigen Stérungen in den spezialge-
setzlich geregelten Bereichen gilt.

Dreifachbuchstabe ccc
Es handelt sich um eine notwendige Folgednderung.

Doppelbuchstabe cc

§ 8c Absatz 2 Nummer 4 des BSI-Gesetzes verweist in seiner derzeitigen Fassung als Auffangtatbestand pauschal
auf vorrangige spezialgesetzliche Anforderungen zur Einhaltung von Mindeststandards, die denen nach § 8a ver-
gleichbar oder weitergehend sind. Die entsprechenden spezialgesetzlichen Rechtsvorschriften zu Sicherheitsstan-
dards konnen aber unterschiedliche Sicherheitsaspekte auch jenseits von IT-Fragen betreffen. Die Rechtsfolge,
nach der § 8a insgesamt fiir nicht anwendbar erklért wird, ist daher in der derzeitigen Fassung zu starr und durch
Einfiigung eines ,,soweit™ flexibler zu formulieren.

Buchstabe e

Die Regelung konkretisiert das vorgesehene Verfahren zur Bestimmung der Betreiber Kritischer Infrastrukturen
im Wege der Rechtsverordnung und tragt dem Erfordernis der hinreichenden Bestimmtheit der Normadressaten
durch die Vorgabe eines konkreten Verfahrens fiir deren Bestimmbarkeit Rechnung. Danach hat eine sektor- und
branchenspezifische Betrachtung dergestalt zu erfolgen, dass der fiir die Bestimmung der Normadressaten ma@-
gebliche Versorgungsgrad als jeweils branchenspezifischer Schwellenwert fiir jede als kritisch anzusehende
Dienstleistung im jeweiligen Sektor zu ermitteln ist. Nur im Falle einer Uberschreitung dieser branchenspezifi-
schen Schwellenwerte ist die konkrete Infrastruktur als kritisch im Sinne des Gesetzes anzusehen.

Buchstabe f

Der Katalog der Buigeldvorschriften ergdnzt den kooperativen Ansatz der §§ 8a und 8b des BSI-Gesetzes um die
Moglichkeit der buBBgeldbewehrten Sanktion fiir den Fall der Nichteinhaltung der in den §§ 8a und 8b des BSI-
Gesetzes vorgesehenen Pflichten. In Anlehnung an § 149 Nummer 21a des Telekommunikationsgesetzes ist der
Versto3 des Betreibers einer Kritischen Infrastruktur gegen die Pflicht zur Meldung erheblicher Stérungen im
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Sinne von § 8a Absatz 4 des BSI-Gesetzes dabei nur dann buigeldbewehrt, wenn die betreffende Stérung tatséch-
lich zu einem Ausfall oder einer Beeintrichtigung der Funktionsféhigkeit der Kritischen Infrastruktur gefiihrt hat.

Absatz 2 regelt die Hohe der jeweiligen BuB3gelder. Sachlich zustdndige Verwaltungsbehorde ist gemall Absatz 3
das BSIL.

Zu den Nummern 2 und 3
Es handelt sich um redaktionelle Anpassungen.

Zu Nummer 4

Die Evaluierung dient der Uberpriifung der mit dem IT-Sicherheitsgesetz im BSI-Gesetz neu eingefiihrten Rege-
lungen zu Meldepflichten und Mindeststandards. Die Formulierung lehnt sich an das entsprechende Vorgehen
zum Antiterrordatei-Gesetz an. Insbesondere wird bei der Auswahl des/der Sachverstdndigen das Einvernehmen
mit dem Bundestag vorgesehen. Die Evaluierung soll anhand der Konzeption zur Evaluierung neuer Regelungs-
vorhaben geméll dem Arbeitsprogramm bessere Rechtssetzung der Bundesregierung vom 28. Mirz 2012, Zif-
fer I1. 3., erfolgen.

Die Koalitionsfraktionen betonen die grof3e Bedeutung der IT-Sicherheit. Der Gesetzentwurf konzentriere sich
dabei auf den Schutz der Kritischen Infrastruktur (KRITIS), der fiir die Daseinsvorsorge in Deutschland und die
Funktionsféhigkeit der Wirtschaft besonders wichtig sei. Mit dem Gesetzentwurf werde festgelegt, dass die Be-
treiber von KRITIS in Bezug auf die Sicherheit ihrer Systeme bestimmte Anforderungen erfiillen miissten, und
das Meldeverfahren bei Cyberangriffen geregelt. Die vorgegebenen Standards wiirde das BSI zusammen mit der
Wirtschaft und den Verbiinden erarbeiten. In Konsequenz aus der Anhdrung zu dem Gesetzentwurf sei ein Ande-
rungsantrag vorgelegt worden, der unter anderem die Einfiihrung einer Bufigeldvorschrift vorsehe, die Zweckbin-
dung der gewonnenen Daten und Erkenntnisse klarer regle und eine Evaluierung des Gesetzes nach Ablauf von
vier Jahren nach Inkrafttreten unter Hinzuziehung externen Sachverstands festlege. Dem EntschlieBungsantrag
der Fraktion BUNDNIS 90/DIE GRUNEN kénne nicht zugestimmt werden, da er lediglich Wiinsche formuliere,
ohne Losungen aufzuzeigen. Teilweise seien die Vorschlige auch bereits mit dem Anderungsantrag der Koaliti-
onsfraktionen umgesetzt. Der Gesetzentwurf in der vorgelegten Fassung sei ein wichtiger Schritt zur Verbesse-
rung der IT-Sicherheit in Deutschland und des Schutzes vor Cyberangriffen. Diesem sollte zugestimmt werden.

Die Fraktion DIE LINKE. stimmt darin iiberein, dass es unerldsslich sei, sich auch gesetzgeberisch dem Schutz
von KRITIS zuzuwenden. An dem vorgelegten Gesetzentwurf gebe es jedoch eine Reihe von Kritikpunkten. So
wire es wiinschenswert, dass wesentliche Angriffe und Attacken unter Nennung des Namens des Betreibers ge-
meldet wiirden, weil dadurch moglicherweise offentlicher Druck erwachse, bestimmte Sicherheitsliicken zu
schliefen. Auch fehle es in dem Gesetzentwurf an einem Verbot des kommerziellen Handelns mit Sicherheitslii-
cken. Problematisch sei ebenfalls der Bereich der Speicherung von Daten aus Telekommunikationsvorgéngen
durch die Telekommunikationsanbieter, soweit diese zur Erkennung, Eingrenzung und Beseitigung von Storun-
gen an Telekommunikationsanlagen dienen sollen, da dies ggf. einer Art von Vorratsdatenspeicherung gleich-
komme. Daher werde ausdriicklich der EntschlieBungsantrag der Fraktion BUNDNIS 90/DIE GRUNEN unter-
stiitzt und die Forderung erhoben, das BSI als unabhingige Institution auszugestalten, um jeden Anschein einer
moglichen Kooperation mit Nachrichtendiensten von vornherein auszuschlieen. Der Gesetzentwurf in der vor-
gelegten Fassung werde abgelehnt.

Die Fraktion BUNDNIS 90/DIE GRUNEN kritisiert, dass der Gesetzentwurf angesichts der massiven Sicher-
heitsliicken im IT-Bereich nicht frither vorgelegt worden sei, zumal derzeit auch auf europdischer Ebene die NIS-
Richtlinie erarbeitet werde. An dem Gesetzentwurf sei problematisch, dass die Meldepflichten der 6ffentlichen
Stellen nicht klar geregelt seien. Auch wiirden die Betreiber von KRITIS nicht klar benannt. Die Nachbesserung
bei der Erhebung der Daten und der Zweckbindung sei nicht ausreichend. Hinzu komme, dass die deutsche In-
dustrie wenig Vertrauen in das BSI habe, da es keine unabhéngige Behorde, sondern als ein Annex des BMI zu
betrachten sei. Es werde dafiir geworben, positive Anreizsysteme zu schaffen, indem man Unternehmen, die be-
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stimmte Standards erfiillten oder sich bestimmten Auditierungen aussetzten, férdere. Im Vergleich zu dem Ge-
setzentwurf der Koalitionsfraktionen sei der EntschlieBungsantrag der Fraktion BUNDNIS 90/DIE GRUNEN
wesentlich weitgreifender. Es gehe nicht nur um Unternehmen und KRITIS, sondern vor allem um den Schutz
des Grundrechts auf Vertraulichkeit und Integritdt von informationstechnischen Systemen. Daher werde dafiir
plddiert, den nicht ausreichenden Gesetzentwurf zu iiberdenken. In der vorgelegten Fassung kénne diesem nicht
zugestimmt werden.

Berlin, den 10. Juni 2015

Clemens Binninger Gerold Reichenbach Martina Renner
Berichterstatter Berichterstatter Berichterstatterin

Dr. Konstantin von Notz
Berichterstatter
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